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中小企業におけるサイバーセキュリティ対策と

普及に向けた国等の支援事業について
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IPA の役割：日本企業のDXを支援するために

Åサイバーセキュリ
ティ人材を育てる

ÅITイノベーション
人材を磨き上げる

ÅIT人材の知識・
スキルを認定する

Å社会を守る

Å対策を促す

Å安全を担保する

ÅIoT製品・システムの
安全性・信頼性を確
保する

Åデータ利活用を促進

Å地域のIoTビジネス
創出を支援する

ÅIT社会に求められる
人材・スキルの指針
を提示する

ÅIT社会の動向を
調査・分析し
情報発信する

22021/2/8



１．はじめに
~ 情報セキュリティ10 大脅威などから

２．産学官の検討体制の構築
~ 産業サイバーセキュリティ研究会

３．サイバーセキュリティ支援施策
~ 地域、経営、人材

4．はじめましょう、サイバーセキュリティ
~ 「SECURITY ACTION 」と

「中小企業の情報セキュリティ対策ガイドライン」

5．参考情報
（IPA のツール・制度のご紹介）
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IT

情報セキュリティ10 大脅威 2021

< Ḳ( ) (IPA) 202011.27.>

SMS

テレワーク等のニューノーマルな働き方を
狙った攻撃

個 人 組 織
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1 位

2 位

3 位

4 位

5 位

6 位

7 位

8 位

9 位

10 位

順 位

サプライチェーンの弱点を悪用した攻撃

標的型攻撃による情報流出

ランサムウェアによる被害
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【１位】ランサムウェアによる被害
～ランサムウェアに感染しないための対策と感染時の対処を知る～

¸

OS ṕ Ṗ

ṕ Ṗ

5

¸ ランサムウェアとは
ï Ransomṕ Ṗ Software ṕ Ṗ

ï 解除と引き換えに金銭を要
求

2021/2/8



ランサムウェアの手口の変化（二重の脅迫）

¸新たな（標的型）ランサムウェア攻撃（二重の脅迫）とは
ï

ï 復旧に対する金銭要求 データを公開しない見返りの金銭
要求 二重の脅迫

より困難な判断を迫られること

6

2020 12 18



【2位】標的型攻撃による機密情報の窃取
～引き続き行われる標的型攻撃、様々な仕掛けで発見を遅らせる～

10 大脅威2020 より

Â PC

Â Ṅ

Â

7

¸

ṕ Ṗ

·

·

·
ṕ Ṗ

·

·

·
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【3位】テレワーク等のニューノーマルな働き方を狙った攻撃

8

¸

(COVID -19) ICT

ṕ2020 6 17 Ṗ
2021/2/8



【3位】テレワーク等のニューノーマルな働き方を狙った攻撃

9

形態 特徴

ṕ Ṗ

¸

ICTṕ Ṗ

· tele = work = 

¸

PC Ḳ PC

Ḳ

Ḳ

Ḳ
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【3位】テレワーク等のニューノーマルな働き方を狙った攻撃

10

¸

ṕ47ṾṖ IT ṕ42ṾṖ
ṕ40ṾṖ

ṕ2020 6 19 Ṗ2021/2/8



¸ VPN （バーチャルプライベートネットワーク）機器の脆弱性 悪用する
コードが公開 攻撃者はこうした脆弱性を通じて直接的に社内ネットワークへ侵入

¸ 2020 8 Pulse Secure VPN 国内外900 以上の事業者からVPN の認証
情報が流出 2020 11 Fortinet VPN 機能の脆弱性の影響を受ける約5万台の機器に関する
情報が公開 認証情報等が悪用されることで容易に侵入されるおそれ。

¸ どちらのケースも既に悪用されている可能性 機器のアップデートや多要素認証の導入といった事前対
策 侵害有無の確認や、パスワード変更等の対応

VPN 機器に対する不正アクセス

https://www.jpcert.or.jp/newsflash/2020112701.html
https://www.jpcert.or.jp/at/2019/at190033.html

Pulse Secure 製VPN 機器の脆弱性

Fortinet 製FortiOS の脆弱性

2019 5
2019 8

2020 11 5
IP

2019 4
2019 8
2019 9

2020 8 900 ṕ 38 Ṗ

テレワーク環境等 社内NW

攻撃者

VPN

②窃取した認証情報を悪用し、
社内システムに不正アクセス

① VPN 機器の脆弱性を
悪用し認証情報を窃取

脆弱性のある
VPN 機器

11

ネットワーク貫通型：VPN 機器の脆弱性を悪用したネットワークへの侵入2020 12 18

2021/2/8
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¸

ṕ Ṗ

¸

【4位】サプライチェーンの弱点を悪用した攻撃
～業務委託先にも適切なセキュリティ管理を要求～

¸ Ḳサプライチェーンのセキュリティ対策不足

Ṅ

Ṅ

2021/2/8



中小企業に対するサイバー攻撃の調査・分析結果（大阪商工会議所）

¸

２５％

７５％

Ḳ ṡ ṇ וֹףּ ṇ
︣ Ṣṕ2019 5 Ṗ

■調査内容
Ḳ 30 9 Ṍ 31 1
Ḳ 30

■ 調査結果（中間報告Ṗ
¸ 30 社全てでサイバー攻撃

¸ 5
情報が外部に流出したおそれ

■調査内容
Ḳ 31 2 Ṍ3
Ḳ 100

FAX Web

■調査結果（中間報告）
¸ 118

影響が自社に及んだ
経験 30 （25 ％）

︣ ︣

ṡ צּ ṇ
ḭוֹ צּ
Ṣּטּצ

Ṯ Ḳ 30 ṕ Ṗ Ḳ ṕ Ṗ(2019 7 Ṗṯ 13
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¸ 1,064 Ị 計910 件のアラート
対処を行った件数 128 件 被害想定額 5,000 万円

＜駆け付け支援の対象となった特徴的な対応事例＞

Windows XP

マルウェア対策ソフ
ト未導入のWindows 
XP端末を使用

想定被害額は

5,500 万円

私物iPhone が
会社のWi -Fiに無断で
接続

iPhone

想定被害

額は4,925 万円

出張先ホテルの
Wi -Fi環境

Emotet に感染

当該企
業になりすまして、取引
先等のアドレス宛に悪性
メールが送信

古いOSの使用 私物端末の利用 ホテルWi -Fiの利用

取引先のメールサーバー
がハックされてメールアドレ
スが漏えい

サプラ
イチェーンを通じた標的
型攻撃

サプライチェーン攻撃

対応種別 総数 内容 発生件数

128
電話及びリモートによるインシデント対応※ 110 件

訪問によるインシデント対応 18 件

＜駆け付け支援件数＞

ẑ

令和元年度の取組：サイバーセキュリティお助け隊実証事業の結果

Ṯhttps://www.meti.go.jp/press/2020/06/20200612004/20200612004.htmlṯ2021/2/8

https://www.meti.go.jp/press/2020/06/20200612004/20200612004.html
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「最近のサイバー攻撃の状況を踏まえた経営者への注意喚起」

¸

¸ 改めて経営者のリーダーシップが必要に

ẑ

① 攻撃は格段に高度化し、被害の形態も様々な関係者を巻き込む複雑なものになり、技術的な対策

だけではなく関係者との調整や事業継続等の判断が必要に。改めて経営者がリーダーシップを。

② ランサムウェア攻撃による被害への対応は企業の信頼に直結。経営者でなければ判断できない問題。

ẇ ẑ

ẇ

③ 海外拠点とのシステム統合を進める際、サイバーセキュリティを踏まえたグローバルガバナンスの確立を。

ẇ IT

ẇ

④ 基本行動指針ṕ Ṗの徹底を。

2020 12 18

ṡ ṇ נּ ṕ2020 12 18 ṖṢhttps://www.meti.go.jp/press/2020/12/20201218008/20201218008.html2021/2/8

https://www.meti.go.jp/press/2020/12/20201218008/20201218008.html
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¸ Ḵ

取引先等のサイバー攻撃による自社への影響

PC

2021/2/8



中小企業における対策の状況
~ 具体的な取組み状況

¸ 84.6Ṿ
74.5%

¸ 30.9%

17 ḲIPAṡ2018 SECURITY ACTION וֹףּ Ṣ https://www.ipa.go.jp/files/000072383.pdf 172021/2/8



中小企業における対策の状況
情報セキュリティ対策を進める上での課題点

¸ 56.6%

¸ 42.7%
41.8%

56.6%

42.7%

41.8%

32.4%

30.8%

25.6%

9.7%

6.9%

4.6%

7.7%

1.1%

0% 50% 100%

18
ḲIPAṡ2018 SECURITY ACTION וֹףּ Ṣ https://www.ipa.go.jp/files/000072383.pdf

182021/2/8



１．はじめに
~ 情報セキュリティ10 大脅威などから

２．産学官の検討体制の構築
~ 産業サイバーセキュリティ研究会

３．サイバーセキュリティ支援施策
~ 地域、経営、人材

4．はじめましょう、サイバーセキュリティ
~ 「SECURITY ACTION 」と

「中小企業の情報セキュリティ対策ガイドライン」

5．参考情報
（IPA のツール・制度のご紹介）
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WG

産業サイバーセキュリティ研究会

第１回：平成29 年12 月27 日 開催
第２回：平成30 年 5月30 日 開催

第３回：平成31 年 4月19 日 開催

第４回：令和2年 4月17 日 開催ṕ Ṗ

第５回：令和2年 6月30 日 開催

ＷＧ１
（制度・技術・標準化）

ＷＧ２
（経営・人材・国際）

ＷＧ３
( サイバーセキュリティビジネス化)

１．サプライチェーン強化パッケージ

２．経営強化パッケージ

３．人材育成・活躍促進パッケージ

４．ビジネスエコシステム創造パッケージ

アクションプラン（４つの柱）を提示

オブザーバー

構成員

NISC

第１回 平成30 年2月7日
第２回 平成30 年3月29 日
第３回 平成30 年8月3日
第４回 平成30 年12 月25 日
第５回 平成31 年4月4日
第６回 令和２年3月（書面開催）

第１回 平成30 年3月16 日
第２回 平成30 年5月22 日
第３回 平成30 年11 月9日
第４回 平成31 年3月29 日
第５回 令和 2年1月15 日
第６回 令和 2年8月25 日

第１回 平成30 年4月4日
第２回 平成30 年8月9日
第３回 平成31 年1月28 日
第４回 令和元年8月2日
第５回 令和2年3月( 書面開催)

ẑ20204

１．『グローバル』をリードする
２．『信頼の価値』を創出する~Proven in Japan~
３．『中小企業・地域』まで展開する

アクションプランを加速化する３つの指針を提示

産業サイバーセキュリティの加速化指針

産業界へのメッセージを発信

泉澤 清次

遠藤 信博

大林 剛郎 ԏԐԜ֝Ӹ֡ԃԎ֪ԃ

櫻田 謙悟 ỞỚỘớỚ
ỎỐỚ

篠原 弘道

中西 宏明

船橋 洋一

村井 純( 座長)

渡辺 佳英

サイバーセキュリティ強化運動の展開

20



2017 2018 2019 2020
12 1 2 3 4 5 6 7 8 9 10 11 12 1 2 3 4 5 6 7 8 9 10 11 12 1 2 3 4 5 6 7 8 9 10

政府の動き

産業サイバー
セキュリティ

研究会

WG1
（制度・技術・

標準化）

WG2
（経営・人

材・
国際）

WG3

コラボレーショ
ン

プラットフォー
ム

産業サイバーセキュリティ研究会関連会議の活動状況

21

（サイバー
セキュリティ

ビジネス化）

防衛産業SWG

電力SWG

分野横断SWG

第1回
2/7

第２回
5/22

第１回
6/13

第２回
7/23

ṕ30 Ṗ

（NISC ）サイバーセキュリティ戦略本部

（NISC ）重要インフラ専門調査会

第1回
12/27

第2回
5/30

第3回
4/19

第2回
3/29

第3回
8/3

第4回
12/25

ビルSWG

スマートホームSWG

第1回
3/16

第3回
11/9

第２回
8/9

第1回
4/4

第4回
10/16

第5回
11/30

第6回
1/25

第7回
3/4

2. 経営強化パッケージ
3. 人材育成・活躍促進パッケージ

1. サプライチェーン強化パッケージ

アクションプラン提示 加速化指針

令和元年度サイバーセキュリティお助け隊

サイバーセキュリティ2019

第5回
4/4

第４回
3/29

第３回
1/28

第８回
4/23

第９回
6/12

サイバーセキュリティ2018

第10 回
7/29

第４回
8/2

第3層TF

ソフトウェアTF

第2層TF

第11 回
9/12

ビルガイドライン策定（6/ 17 ）

第5回
1/15

第５回
3月

第6回
3月

第4回
4/17

第5回
6/30

４.ビジネスエコシステム
創造パッケージ

『信頼の価値』

『中小企業・地域』

『グローバル』

第12 回
11/25

IoT セキュリティ・セーフティ・フレームワーク（案）

パブリックコメント（3/31 ～6/24 ）

令和２年度
サイバーセキュリティお助け隊

サイバーセキュリティ2020

第6回
8/25

産業界へのメッセージ

第7回
10 月

サイバーセキュリティ
強化運動

第３回
9/3

第13 回
9 /28

第14 回
10 /30

CPSF策定（4/ 18 ）

自動車産業SWG

サイバーセキュリティ戦略( 閣議決定)

2021/2/8



１．はじめに
~ 情報セキュリティ10 大脅威などから

２．産学官の検討体制の構築
~ 産業サイバーセキュリティ研究会

３．サイバーセキュリティ支援施策
~ 地域、経営、人材

4．はじめましょう、サイバーセキュリティ
~ 「SECURITY ACTION 」と

「中小企業の情報セキュリティ対策ガイドライン」

5．参考情報
（IPA のツール・制度のご紹介）

222021/2/8



中小企業における現場対応の徹底支援
~ 事前の備えから、インシデントが発生してしまった後の対応・復旧支援まで

¸

「SECURITY ACTION 」

¸

「サイバーセキュリティお助け隊」

23

中小企業の
情報セキュリティ対策ガイドライン

Å (1)
(2)

Å情報セキュリティ規程の作成

サイバーセキュリティお助け隊

Å 相談窓口、
駆けつけ支援体制

中小企業

地域のIT 事業者

IT ベンダー

相談

対応支援

損保会社

SECURITY ACTION

Å

2021/2/8
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中小企業の情報セキュリティ対策ガイドライン

¸

企業のレベルに合わせてステップアップ

Step2
現状を知り改善する

Step1
まず始める

Step3
本格的に取り組む

Step4
改善を続ける

5 25

経営者が認識すべき３原則と実
施すべき重要７項目

企業のレベルに合わせて段階的にステップ
アップできる

כֿ ṇ ︣
https://www.ipa.go.jp/security/keihatsu/sme/guideline/index.html

(ISMS)

2021/2/8

https://www.ipa.go.jp/security/keihatsu/sme/guideline/index.html
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セキュリティ対策自己宣言「SECURITY ACTION 」

¸ ṕIPAṖ
¸ IT SECURITY ACTION
¸ 11 万社を超える中小企業が宣言ṕ2021 1 Ṗ

情報セキュリティ5か条に取り組む企業

OSḱ
ṕ ḭ ṇ Ṗ

ṇ
ṇ

情報セキュリティ自社診断により自社の状況を把握し、
セキュリティポリシーを策定する企業

25

ṇ

2021/2/8



サイバーセキュリティお助け隊実証事業(2020 年度)

¸

実証事業 ṕ 15 件 Ṗ

¸

民間による中小企業向けのセキュリティ簡易保険サービスの実現を目指す

実証地域の
中小企業 相談窓口機能

ṕ
IT

Ṗ

対応機能
ṕ IT Ṗ

サイバーセキュリティお助け隊

Ṯ
ṯ

Ṯ or ṯ

¸

¸

¸

Ṯ ṯ

Ṯ ṯ

¸

¸

¸

中小企業 側 保険会社、セキュリティベンダー側

実証結果

中小企業向け
簡易保険・サービスの開発
ṕ Ṗ

UTM

Å

Å

Å

Ṯ2020 ṯ

ẑ2019 ṕ 8 1064 ṖḲ
262021/2/8



対象
（地域／産業分野）

実施体制
●：実施主体

ẇ
STNet

Ỉ
ẇ BCC

NEC

ẇ

ẇ

ẇ PFU

ẇ

NTT
NTT

（参考）サイバーセキュリティお助け隊チームリスト（2020 年度）
対象

（地域／産業分野）
実施体制

●：実施主体）

ẇ

ẇ

ẇ

ẇ

ẇ

ẇSOMPO

ẇMS&AD

ẇ

ẇ

272021/2/8
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実証事業から民間サービスへの移行状況と普及促進のための支援策

¸ 2019
お助け隊サービスの民間への移行

¸ お助け隊サービスをブランド化

Å 2020 4
「サイバーセキュリティお助け隊
サービス」を商用化

ṕ Ṗ

Å

2019 12 新サービ
スを提供開始

ṕSOMPO Ṗ

Å 148 社の内、
約4割の61 社が有償サービス
へ移行 ẑ20202 17

ṕNTT Ṗ

一定の基準を満たすサービスに「サイバーセキュリティお助け隊」の
商標を付与するスキームを構築 民間でのサービス展開を支援

お助け隊サービスのブランド化・審査体制構築へ

SOMPO

Ṯ ṯ

6,600 ṕ 79,200 Ṗ
8,250 ṕ 99,000 Ṗ

実証事業から民間サービスへの移行状況

ṕ

Ṗ 4

( )

2021/2/8



サイバーセキュリティ強化運動の全体像（コンソーシアムのイメージ）

¸ 趣旨：

ẑ

ẑ

¸ 参加者: ṕ Ṗ

¸ 設立日: 2020 11 1 ṕ設立総会：2020 年11 月19 日Ṗ

¸ 活動: WG

Supply -Chain Cybersecurity Consortium (SC3)

基本行動指針
（共有・報告・公表）

へのコミットメント

サイバーセキュリティお助け隊の利用拡大等
による中小企業の取組促進策の検討

SECUNITY

WG

Å 地域のセキュリティ・コミュニティ形成
Å 産学官で連携したセキュリティ人材の育成など
メンバーの意向を踏まえて特定課題を扱うWGを設置

292021/2/8



30

地域に根付いたセキュリティ・コミュニティ（地域SECUNITY ）の形成促進

¸

SECUNITY

¸ SECUNITY
ṕ Ṗ

地域SECUNITY
がない状態

地域SECUNITY
形成

Å

Å

Å

コラボレーション・プラットフォーム
を全国に展開

Å

Å

Å

＜地域SECUNITY のコンセプト＞

地域の
セキュリティ
関係者の
つながり

？
Å地域の課題解決

Å価値創出地域のニーズと
シーズのマッチング

!!
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令和２年度の取組状況

¸

31

＜福井県：サイバーセキュリティフォーラムin 福井（8/3 ）＞
¸

¸ YouTubeLive 148 (ẑ)

先行事例：

＜各地域のコミュニティ形成の促進に向けた支援例＞

ü

ü

ü

ü

ü

ü

＜目指す姿＞

地域の
セキュリティ
関係者の
つながり

(ẑ)YouTube
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コミュニティ形成に必要な取組

¸

情報・問合せ先リストの作成・共有

Ṯ ṯ

モデル及びプラクティスの共有

Å

ṕ Ṗ

Å

Å

Ṯ ṯ

Å ṕ ḰJNSA
Ṗ ṕ ḰIPA
Ṗ

322021/2/8



国立高専機構と産・官との連携促進・具体化
¸ METI IPA JPCERT ṕ IT
ṕ ṖṖ

国立高専卒業生
約1万人/ 年の内訳

パターン①：90 分程度

( )

コンテンツ開発・授業の提供
( パワーポイント、ビデオ等)

使用できるインフラ

¸

¸

( )

¸

セキュリティ合宿に関する協力

パターン②：15 分程度

KOSEN セキュリティコンテスト(ể 2 )
1 ṕCTFṖ Ḳ130

高度セキュリティ合宿(1 2 )
2 ṕ Ṗ Ḳ35

ẑ

Å高専機構がJNSA に講師派遣を依頼できる
体制を構築。

ÅMETI がセキュリティ専門官を高度セキュリ
ティ合宿に講師として派遣。

ẓ セキュリティ企業

ẓ IT 企業

ẓ ユーザー企業

約１％

約80 ％

約20 ％

ẑ

ẑ

ÅIPA が教員向けにAppGoat 講習会を開催。

ÅJPCERT/CC が情報担当教員向け研修に講師を派遣。

Å教員がIPA のセキュリティキャンプ全国大会を見学。

Å高専機構が、教師向け合宿の機会に、METI にセキュリティ専門官
の講師派遣を依頼できる体制を構築。

Å高専機構が四国地域企業のIPA ICSCoE 修了生に講師派遣
を依頼できる体制を構築。

ÅCRIC が高専機構と連携し、業界別（例．機械、電気、建
築等）ビデオ教材（20 分程度）を作成。 ẑ

ÅJNSA とSECCONビギナーズを石川高専と苫小牧高専で開催。

ÅJNSA がCTFビギナーズfor 高専生＠木更津高専に講師を派遣。

ÅIPA が高度セキュリティ合宿に講師を派遣し、App Goat （脆弱
性体験学習ツール）の講習会を開催。

ÅMETI がセキュリティ専門官を高知高専に派遣し、出前授業を実施。

ÅJNSA のゲーム形式教材を石川高専と連携してアプリ化。

AppGoat

β

β

Å日立製作所が一関高専生向けに出前授業、インターンシップを
実施し、出前授業は全国各校に配信。

ԅ֞ԃԏ֪
Ẃ

33

ÅJNSA がオンライン授業環境を利用した現場第一線講師による最
新事例授業の開催検討中ẑ JNSA

・JNSA が教員向けのセキュリティ基礎講座の実施を検討中。
ẑ

ṕ Ṭ WG Ṗ
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１．はじめに
~ 情報セキュリティ10 大脅威などから

２．産学官の検討体制の構築
~ 産業サイバーセキュリティ研究会

３．サイバーセキュリティ支援施策
~ 地域、経営、人材

4．はじめましょう、サイバーセキュリティ
~ 「SECURITY ACTION 」と

「中小企業の情報セキュリティ対策ガイドライン」

5．参考情報
（IPA のツール・制度のご紹介）

342021/2/8



¸どこからどう始めたら良いか？

ï

ï

¸どこまで実施すれば良いか？

ï

ï

情報セキュリティ対策よくある質問

SECURITY ACTION の取組みから始める

35 352021/2/8



¸ ṕIPAṖ
¸ IT SECURITY ACTION
¸ １1万者を超える中小企業が宣言ṕ2020 12 Ṗ

36

中小企業のセキュリティ対策自己宣言「SECURITY ACTION 」

ẅ

¸ 情報セキュリティ５か条に
取り組む

¸ 情報セキュリティ自社診断
を実施

¸ 基本方針を策定

ẅẅ

１段階目（一つ星）

2段階目（二つ星）
63,990

48,389

Total

(2020 12 )

3

36

112,379

【情報セキュリテイ５か条】
ÅOS

ḵ
Å ḵ
Å ḵ
Å ḵ
Å ḵ

¸

IT 補助金申請の要件

¸ IT

¸

¸

¸

¸ サイバー保険の保険料割引

¸

SECURITY ACTION 

2021/2/8



SECUITY ACTION 公式サイト
https://www.ipa.go.jp/security/security -action/

¸SECURITY ACTIONの制度紹介や申込（宣言）、
セキュリティ対策推進に役立つ情報・ツールを提供

37

SECURITYACTION

2021/2/8



SECURITY ACTION 申込手順

382021/2/8



中小企業の情報セキュリティ対策ガイドライン

ḵ

「3原則」

「重要7項目の取組」

https://www.ipa.go.jp/security/keihatsu/sme/guideline/
392021/2/8



ễ

企業＝経営者は何をやらなければならないのか

認識すべき「３原則」

40

原則１ 情報セキュリティ対策は経営者のリーダーシップで進める

ἲ

原則２ 委託先の情報セキュリティ対策まで考慮する

原則３
関係者とは常に情報セキュリティに関する
コミュニケーションをとる

⇒ 要するに、社長自ら、「我が社は情報セキュリティ対策を実施します！」
と社内外に表明すること。

⇒ 要するに、情報セキュリティ対策について、自社だけでなく、仕事をお願いしている
相手先もよく確認しましょう！ということ。

⇒ 要するに、なにか事件が起きた時、慌てずしっかり「社長としての説明責任」が
果たせるように、日頃から状況把握しておきましょう！ということ。

402021/2/8



ỉ
確実に実行

企業＝経営者は何をやらなければならないのか

実行すべき「重要7項目の取組」

41

取組１ 組織全体の対応方針

取組２ 予算や人材などを確保

取組３ 検討 実行

取組４ 見直し

取組５ 緊急時 体制を整備

取組６ 委託や外部サービス利用 責任を明確

取組７ 最新動向を収集

412021/2/8



・できるところから始めて段階的にステップアップ

中小企業の情報セキュリティ対策ガイドライン

42

Step1
できるところから始める

Step2
組織的な取り組みを開始

Step3
本格的に取り組む

ệּפ
ệ קּ ḵ

︣

Step4
より強固にするための方策

SECURITY ACTION 
ẅ

SECURITY ACTION 
ẅẅ

情報収集と共有

ウェブサイトの

情報セキュリティ

クラウドサービスの

情報セキュリティ

情報セキュリティ

サービスの活用

技術的対作例と活用

詳細リスク分析の

実施方法

42

SECURITY ACTION ḵ
2021/2/8



Å25 項目 実施状況を把握

５分でできる！情報セキュリティ自社診断

自社診断のための25 項目

基本的対策 5項目

従業員としての対策 13 項目

組織としての対策 7項目

432021/2/8



Å

Å ṕ Ṗ

組織的に取り組む

対策の決定と周知

44

Step1
できるところから始める

Step2 Step3
本格的に取り組む

Step4
より強固にするための方策

442021/2/8



本格的に取り組む

管理体制構築・情報セキュリティ予算化

45

Å

Å

Step1
できるところから始める

Step2 Step3
本格的に取り組む

Step4
より強固にするための方策

452021/2/8



外部 Ḳ

内部 Ḳ

リスクが大きなものを優先

小さなものは許容

本格的に取り組む

情報セキュリティ規程の作成①

46

事故が起きると
大きな被害

Step1
できるところから始める

Step2 Step3
本格的に取り組む

Step4
より強固にするための方策

462021/2/8



Ḳ ṕ Ṗ

本格的に取り組む

情報セキュリティ規程の作成②

47

Step1
できるところから始める

Step2 Step3
本格的に取り組む

Step4
より強固にするための方策

1

2

3

4

5

6 IT IT 

7 IT IT 

8

9

10

11
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IT

より強固にするための方策

48

Step1
できるところから始める

Step2 Step3
本格的に取り組む

Step4
より強固にするための方策

482021/2/8



１．はじめに
~ 情報セキュリティ10 大脅威などから

２．産学官の検討体制の構築
~ 産業サイバーセキュリティ研究会

３．サイバーセキュリティ支援施策
~ 地域、経営、人材

4．はじめましょう、サイバーセキュリティ
~ 「SECURITY ACTION 」と

「中小企業の情報セキュリティ対策ガイドライン」

5．参考情報
（IPA のツール・制度のご紹介）
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Ṅ

5 ḵ
Ẁ

SECURITY ACTION

情報セキュリティ対策支援サイト
https://security - shien.ipa.go.jp/



情報セキュリティ対策支援サイト

5分でできる！自社診断＆ポイント学習

51

Ṅ
1 5

25
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IPA

情報セキュリティ対策支援サイト

セキュリティプレゼンターの検索

522021/2/8



映像で知る情報セキュリティ
https://www.ipa.go.jp/security/keihatsu/videos/

¸ Ṅ
10

27

¸YouTube IPA 27
DVD-ROM

IPA   2021/2/8



情報セキュリティ安心相談窓口

・ウイルスや不正アクセスに関する相談にアドバイスを提供

・相談内容から判明したトラブルの傾向、手口、対策に関する情報を公開

平日 10 ：00 -12 ：00 ､13 ：30 -17 ：00

03 -5978 -7509
anshin@ipa.go.jp

IPA 安心相談電話

メール

ポータル

メール、電話

で相談対応を行います

寄せられた情報をもとに被

害拡大防止のための情
報発信を行います

注意
喚起

安心相談窓
口だより

統計
情報

FAQ

突然ウイルスに感染していると

表示されたけど本当？

ファイルが暗号化されてし

まって開けない…

アダルトサイトの請求画面
が消えない…

情報セキュリティ安心相談窓口
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テレワークを行う際の
セキュリティ上の注意事項

https://www.ipa.go.jp/security/announce/telework.html

Å

Å
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（参考）シン・テレワークシステム

¸ 2020 4 21 IPA NTT
Ṅ Ṅ

SSL-VPN

¸ ễ 5.5 ṕ2020/7/21 Ṗ 12.8

¸ Ṅ

Ḳhttps://www.ipa.go.jp/about/press/20200421.html
https://telework.cyber.ipa.go.jp/stat/

562021/2/8
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IT 利用者に求められるIT 知識を
習得できる国家試験

IT

ḱ

区分
試験
時間

出題形式
出題数
解答数

基準点

午前試験 90
( )

50
50

60
(100 )

午後試験 90
3
3

60
(100 )

ףּ ︣

情報セキュリティマネジメント試験

IT IT IT

ḱ

試験
時間

出題形式
出題数
解答数

基準点

総合評価 分野別評価

120
100
100

600
(1,000 )

300
(1,000 )

ḱ

CBT方式で随時実施中
CBT ḭ ṇ ︡

︣ כֿ ︣Ḯ

ḱ ṇ

ḵ

IT

IT

ITパスポート試験

57

ḱ

CBT方式で上期、下期に実施
CBT ḭ ṇ ︡

︣ כֿ ︣Ḯ

ḱ ṇ
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新国家資格
「情報処理安全確保支援士」

ṕ Ṗ

企業における安全な情報システムの
企画・設計・開発・運用を支援、
サイバーセキュリティ対策の指導・助言を実施

通称：登録セキスペ
（登録情報セキュリティスペシャリスト）

①人材の質の担保

②人材の見える化

ṕ Ṗ

③人材活用の安心感
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ご清聴ありがとうございました
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